BANKA POPULLORE E REPUBLIKES SE MAQEDONISE SE VERIUT

Né bazé té nenit 47, paragrafi (1), pika 6) e Ligjit té Bankés Popullore té& Republikés
sé Magedonisé sé Veriut ("Gazeta Zyrtare e Republikés sé Magedonisé” nr. 158/10, 123/12,
43/14, 153/15, 6/16, 83/18 dhe “Gazeta Zyrtare e Republikés s& Magedonisé sé Veriut” nr.
110/21) dhe nenit 123, paragrafi (9) i Ligjit t& Shérbimeve Pagesore dhe Sistemeve Pagesore
(“"Gazeta Zyrtare e Republikés sé Magedonisé sé Veriut” nr. 90 /22), Késhilli i Bankés Popullore
té Republikés sé Magedonisé sé Veriut miratoi

VENDIM

pér udhézimet e klasifikimit té incidenteve operative dhe té sigurisé dhe sé
metodés dhe procedurés té raportimit té incidenteve dhe mashtrimeve

I. DISPOZITA TE PERGJITHSHME

1. Me kété vendim pérshkruhen nga mé afér:

udhézimet e klasifikimit té incidenteve té réndésishme operative ose té sigurisé
nga ofruesit e shérbimeve pagesore né pajtim me kriteret e pércaktuara, dhe
metoda dhe procedura e raportimit té incidenteve dhe mashtrimeve té
réndésishme operative dhe té sigurisé né Bankén Popullore té Republikés sé
Magedonisé sé Veriut (né tekstin e métejmé: Banka Popullore).

II. UDHEZIME PER KLASIFIKIMIN TE INCIDENTIT OPERATIV TE RENDESISHEM
OSE TE SIGURISE

2. Ofruesit e shérbimeve pagesore jané té detyruar té klasifikojné réndésiné e incidentit
operativ dhe té sigurisé duke vlerésuar ndikimin e tij népérmjet kritereve t& méposhtme:

2.1

“Transaksionet e prekura” — Ofruesit e shérbimeve pagesore jané té
detyruar té pércaktojné vlerén totale té transaksioneve pagesore gjegjése té
prekura nga incidenti, si dhe pérgindjen e tyre nga shuma e zakonshme e
transaksioneve pagesore té ofruara pérmes shérbimit pagesor gjegjés.

Transaksionet té prekura konsiderohen té gjitha transaksionet e brendshme
dhe ndérkufitare gé jané prekur drejtpérdrejt ose térthorazi nga incidenti, ose
kané pasur potencial pér t'u prekur.

Njékohésisht, merren parasysh té gjitha transaksionet gé nuk mund té fillohen
ose pérpunohen, ato me pérmbajtje té€ ndryshuar né mesazhin e pagesés dhe
ato té iniciuara me géllim mashtrimi ose transaksionet realizimi i rregullt i té
cilave éshté penguar ose kércénuar né ¢farédo ményre nga incident pér mé
shumé se 1 (njé) oré. Kohézgjatja e incidentit matet nga momenti i ndodhjes
sé incidentit deri né momentin kur aktivitetet e rregullta rikthehen né té njéjtin
nivel té cilésisé sé shérbimit qé kércénohej nga incidenti.

Ofruesit e shérbimeve pagesore jané té detyruar qé si shumé té zakonshme té
transaksioneve pagesore, t'a llogarisin mesataren ditore vjetore té



2.3

transaksioneve pagesore vendase dhe ndérkufitare té kryera népérmijet
shérbimeve pagesore té prekura nga incidenti, duke marré si periudhé referimi
pér llogaritjen vitin e kaluar.

Pas pércaktimit té transaksioneve gjegjése, pércaktohet vlera e tyre totale dhe
pérgindja e shumés sé zakonshme té transaksioneve pagesore té ofruara
pérmes shérbimeve pagesore gjegjése.

Nése ofruesi i shérbimeve pagesore vleréson se shifra e marré nuk éshté
pérfagésuese, ai éshté i detyruar té pérdoré pérllogaritje tjetér pérfagésuese
dhe té informojé Bankén Popullore pér arsyet e pérdorimit té metodés sé
zgjedhur té pérllogaritjes.

2.2. “Pérdoruesit e prekur té shérbimeve pagesore “ — Ofruesit e
shérbimeve pagesore jané té detyruar té pércaktojné numrin e pérdoruesve té
shérbimeve pagesore té ndikuar nga incidenti dhe pérgindjen e tyre ndaj
numrit té pérgjithshém té pérdoruesve té shérbimeve pagesore.

Si pérdorues té prekur té shérbimeve pagesore konsiderohen té gjithé klientét
gé kané marréveshje me ofruesin e shérbimit pagesor gé u ofron shérbimin
pagesor té prekur dhe gé kané vuaijtuar ose do té vuajné pasojat e incidentit
gé zgjat mé shumé se 1 (njé) oré. Kohézgjatja e incidentit matet nga momenti
i ndodhjes sé incidentit deri né momentin kur aktivitetet e rregullta rikthehen
né té njéjtin nivel té cilésisé sé shérbimit qé kércénohej nga incidenti.

Ofruesit e shérbimeve pagesore, né pajtim me aktivitetet e méparshme, jané
té detyruar té vlerésojné numrin e pérdoruesve gé ndoshta do té pérdornin
shérbimin pagesor gjaté incidentit.

Né rast se ofruesi i shérbimit pagesor éshté pjesé grupi, ofron ose pérdor
shérbime operative té subjekteve té tjera, ai Eshté i detyruar té marré parasysh
vetém pérdoruesit e tij té€ shérbimeve pagesore.

Né pércaktimin e numrit total té pérdoruesve, numri total i pérdoruesve
vendas dhe pérdoruesve ndérkufitar té shérbimeve pagesore gé kané lidhur
kontrata né momentin e ndodhjes sé incidentit dhe qé kané gasje né
shérbimin pagesor té prekur, pavarésisht nga madhésia dhe aktiviteti i tyre
ose statusi pasiv.

“Siguria e démtuar e sistemeve té rrjeteve ose té sistemeve
informative” — Ofruesit e shérbimeve pagesore jané té detyruar té
pércaktojné nése ndonjé aktivitet keqdashés ka rrezikuar disponueshméring,
vértetésing, integritetin ose besueshmériné e rrjetit ose sistemeve informative
(pérfshiré té dhénat) né lidhje me ofrimin e shérbimeve pagesore.

2.4  “Ndérprerje e shérbimit"- Ofruesit e shérbimeve pagesore jané té
detyruar té pércaktojné periudhén kohore gjaté sé cilés fillimi dhe/ose
ekzekutimi i shérbimit pagesor ose qgasja né llogariné pagesore nuk éshté né
dispozicion té pérdoruesit t&€ shérbimit pagesor ose kohén gjaté sé cilés
urdhérpagesa nuk mund té realizohet.

Kohézgjatja e ndérprerjes pércaktohet nga momenti i fillimit t&€ ndérprerjes,
duke marré parasysh orarin e punés sé ofruesve té shérbimeve pagesore né té
cilat ofrohen shérbimet pagesore. Nése ofruesi i shérbimeve pagesore nuk
éshté né gjendje té pércaktoj¢ momentin kur ka filluar ndérprerja e



shérbimeve, ai éshté i detyruar té llogarisé kohén e ndérprerjes nga momenti
i zbulimit té ndérprerjes.

2.5 “Ndikimi ekonomik” — Ofruesit e shérbimeve pagesore jané té
detyruar té pércaktojné totalin e humbjeve financiare gé lidhen drejtpérdrejt
ose térthorazi me incidentin, si dhe vlerén relative té tyre né raport me kapitalin
e ofruesit té shérbimit pagesore.

Humbjet financiare pérfshijné paraté e humbura ose pronén, kostot e
zévendésimit té harduerit ose softuerit, kosto té tjera gé lidhen me mjekésiné
ligjore ose masat shtesé, tarifave pér shkak t& mospérmbushjes sé detyrimeve
kontraktuale, gjobat, démet e shkaktuara paléve té treta dhe té ardhurat e
humbura. Ofruesit e shérbimeve pagesore jané té detyruar té marrin parasysh
vetém ato humbje indirekte qé tashmé dihen ose ka probabilitet té larté gé ato
té ndodhin.

2.6 “Niveli i forcuar i komunikimit té brendshém” — Ofruesit e shérbimeve
pagesore jané té detyruar té pércaktojné nése incidenti éshté raportuar apo
do t'u raportohet anétaréve té organeve drejtuese.

Gjithashtu, ofruesit e shérbimeve pagesore jané té detyruar té pércaktojné
nése, pér shkak té ndikimit té incidentit né shérbimet pagesore, ekziston
probabiliteti i shpalljes sé situatés sé krizés né pajtueshméri me planin e
vazhdimésisé sé biznesit.

2.7 “Mundésia qé ofruesit e tjeré té shérbimeve pagesore dhe
infrastruktura té jené té ndikuar”— Ofruesit e shérbimeve pagesore jané
té detyruar té pércaktojné pasojat e mundshme gé incidenti do té shkaktonte
pér sistemin, respektivisht, potenciali i tij pér t'u transferuar jashté ofruesit té
shérbimit pagesor té ndikuar.

Pér kété qgéllim, béhet vlerésim i ndikimit té incidentit né sistemin financiar,
nése ai éshté shtriré edhe tek ofruesit e tjeré té shérbimeve pagesore,
respektivisht nése éshté e mundur té ndikohet né funksionimin e duhur té
infrastrukturés sé sistemit financiar.

2.8  “Ndikimi né reputacion” — Ofruesit e shérbimeve pagesore jané té detyruar
té pércaktojné ndikimet negative té incidentit mbi besimin e pérdoruesve né
ofruesin e shérbimeve pagesore dhe humbjen e besimit né shérbimin pagesor
dhe sistemin pagesor.

Pér kété qéllim, ofruesit e shérbimeve pagesore jané té detyruar té marrin
parasysh: nése ka ankesa nga pérdoruesit e shérbimeve pagesore dhe/ose
ofruesit e tjeré té shérbimeve pagesore pér ndikimin negativ té incidentit; nése
incidenti ka pasur ndikim té dukshém né shérbimet pagesore dhe pér kété
arsye mund ose do té€ mbulohet nga mediet (me kanale mediatike tradicionale
dhe moderne - rrjetet sociale); nése ka Iéshime né pérmbushjen e detyrimeve
té kontratés sipas té cilave ekziston mundésia e pasojave juridike ndaj ofruesit
té shérbimit pagesor; nése ka |éshime né pérmbushjen e detyrimeve ligjore
dhe nése kjo do té gonte né marrjen e masave rregullatore ndaj ofruesit té
shérbimit pagesor dhe nése njé incident i ngjashém ka ndodhur mé paré.

3. Ofruesit e shérbimeve pagesore jané té detyruar té vierésojné ndikimin e incidentit sipas
secilit kriter klasifikimi dhe té pércaktojné nése pragjet e pércaktuara (t€ renditura né



tabelén nga paragrafi (1) i késaj pike) jané arritur tashmé ose ka té ngjaré té arrihen, deri
né zgjidhjen pérfundimtare té incidentit.

Kriteri

Ndikim i ulet

Ndikim i larté

transaksionet e prekura

(> 10% e nivelit té rregullt té
transaksioneve té ofruesit té
shérbimit pagesor (pérsa i
pérket numrit

té transaksioneve)

dhe

kohézgjatja e incidentit

> 1 0ré *)

ose

(> 31 000 000 denaré
dhe

kohézgjatja e incidentit
> 1 oré *)

(> 25% e nivelit té rregullt
té transaksioneve té

ofruesit té&  shérbimit
pagesor (pérsa i pérket
numrit

té transaksioneve)

ose

(> 310 000 000 denaré)

Pérdoruesit e ndikuar té
shérbimeve pagesore

( > 5.000
dhe

kohézgjatja e incidentit > 1
oré *)

ose
(>10% nga pérdoruesit e
shérbimeve  pagesore te

ofruesi i shérbimit pagesor
dhe
kohézgjatja e incidentit

(> 50 000)

ose

(>25% nga pérdoruesit e
shérbimeve pagesore te
ofruesi i shérbimit pagesor)

> 1 oré *)

Ndérprerja e shérbimit > 2 oré Nuk zbatohet

Démtim i sigurimit té rrjetit | Po Nuk zbatohet

ose e sistemeve té

informacionit

Ndikimi ekonomik Nuk zbatohet Démtimi i drejtpérdrejté:
> Maksimumi prej: (0,1%
nga kapitali themelor;
12.400.000 denaré)
ose
Démtim i térthorté:
> 310.000.000 denaré

Nivel i rritur i komunikimit té | Po Po, dhe aktivizimi i situatés

brendshém

sé krizés né pajtim me
planin e vazhdimésisé sé
biznesit




Mundésia gé ofruesit dhe | Po Nuk zbatohet
infrastrukturat e tjera té
shérbimeve pagesore té
preken

Ndikimi né reputacion Po Nuk zbatohet

* Pragu i kohézgjatjes sé incidentit mé té gjaté se 1 (njé) oré i referohet incidenteve operative gé kané ndikim né
fillimin dhe/ose pérpunimin e transaksioneve pagesore.

4.

II1.

Ofruesit e shérbimeve pagesore jané té detyruar té klasifikojné incidentin operativ ose e
sigurisé si té réndésishém, nése plotésohen kushtet e méposhtme:
- té paktén njé kriter klasifikimi ka nivel té larté ndikimi, né pajtim me tabelén
nga pika 3), paragrafi (1) i kétij vendimi ose
- té paktén tre kritere klasifikimi kané nivel té ulét ndikimi, né pajtim me tabelén
nga pika 3), paragrafi (1) i kétij vendimi.

Nése ofruesit e shérbimeve pagesore nuk kané té dhéna té sakta pér té mbéshtetur
vlerésimet e tyre nése njé kriter i caktuar éshté arritur ose ka té ngjaré té arrihet pérpara
zgjidhjes sé incidentit, ata duhet té kryejné vlerésim.

Vlerésimi nga paragrafi (1) i késaj pike té Vendimit mund té pérdoret né fazén fillestare té
incidentit.

Ofruesit e shérbimeve pagesore jané té detyruar gjaté kohézgjatjes sé incidentit té bé&jné
vazhdimisht vlerésime pér ndryshimet né lidhje me klasifikimin e incidentit, vecanérisht
drejt nivelit mé té larté (incidenti gé nuk éshté i réndésishém béhet i réndésishém) ose
drejt nivelit mé té ulét (incident i réndésishém té riklasifikohet si i pa réndésishém).

Pér cdo riklasifikim té njé incidenti nga njé nivel i réndésishém né njé incident gé nuk
éshté i réndésishém, Banka Popullore duhet té njoftohet menjéheré.

PROCEDURA E NJOFTIMIT TE NJE INCIDENTI TE RENDESISHEM OPERATIV
DHE TE SIGURISE NE BANKEN POPULLORE

Ofruesit e shérbimeve pagesore jané té detyruar gé té pérgatisin dhe t'i dorézojné Bankés
Popullore raport pér incidentin e réndésishém operativ dhe té sigurisé, i cili Eshté paraparé
né shtojcén 1 té kétij vendimi.

Pér ¢do incident, ofruesit e shérbimeve pagesore jané té€ detyruar té paragesin raportin
fillestar, t&€ ndérmjetém dhe pérfundimtar duke pérdorur formularin e pérshkruar A, B ose
C né shtojcén 1 té kétij vendimi.

Ofruesit e shérbimeve pagesore konsiderohen se i kané dorézuar si¢ duhet té€ dhénat nése:

- zbatohen né Bankén Popullore né afatet e parapara me vendimin;
- jané té sakta dhe té plota.

Né rast se incidenti ka ose mund té keté ndikim né situatén ekonomike té pérdoruesve té
shérbimeve pagesore, ofruesit e shérbimeve pagesore jané té detyruar t'i dorézojné
Bankés Popullore kopje té informacionit té ofruar pér pérdoruesit e shérbimeve pagesore
pér incidentin gé ka ndodhur dhe pér masat gé duhet t&€ marrin pér té reduktuar efektet
negative.



9.

10.

Ofruesit e shérbimeve pagesore jané té€ detyruar gé me kérkesé té€ Bankés Popullore té
dorézojné dokumente shtesé si mbéshtetje pér informacionin e dorézuar me formularin e
pércaktuar.

Ofruesit e shérbimeve pagesore jané té detyruar té sigurojné konfidencialitetin dhe
integritetin e informacionit té shkémbyer.

Raporti fillestar

11.

12.

Ofruesit e shérbimeve pagesore jané té detyruar qé menjéheré dhe pa vonesa té
panevojshme ta dorézojné raportin fillestar me plotésimin e formularit A né Bankén
Popullore dhe jo mé voné se tre dité pasi incidenti té klasifikohet si i réndésishém.

Ofruesit e shérbimeve pagesore jané té detyruar té klasifikojné réndésiné e incidentit, né
pajtim me pikén 4) té kétij vendimi, jo mé voné se 24 oré pas zbulimit té incidentit.

Nése pér klasifikimin e incidentit nevojitet periudhé mé e gjaté kohore, ofruesi i shérbimit
pagesor duhet té deklarojé né raportin fillestar arsyet pse klasifikimi nuk mund té kryhet.

Ofruesi i shérbimit pagesor éshté i detyruar té paraqesé raport fillestar edhe né rastin kur
incidenti g¢ mé paré éshté Kklasifikuar si i réndésishém riklasifikohet si incident i
réndésishém, menjéheré pas ndryshimit té statusit.

Raporti kalimtar

13.

14.

15.

16.

17.

Pas normalizimit té aktiviteteve té rregullta, ofruesit e shérbimeve pagesore jané té
detyruar gé té dorézojné raportin kalimtar né Bankén Popullore.

Normalizimi i aktiviteteve té rregullta té ofruesve té shérbimeve pagesore do té
konsiderohet atéheré kur aktivitetet e rregullta do té zhvillohen me té njéijtin nivel shérbimi
si¢ pércaktohet ose éshté vendosur nga ofruesi i shérbimit pagesor dhe kur nuk zbatohen
masat e jashtézakonshme.

Nése aktivitetet e rregullta nuk normalizohen, ofruesi i shérbimeve pagesore éshté i
detyruar té dorézojé raport kalimtar brenda tri ditéve pune nga dorézimi i raportit fillestar.

Raporti kalimtar duhet té pérmbajé pérshkrim té detajuar té incidentit dhe pasojave té tij
duke plotésuar formularin B. Né rast t&€ mungesés sé té dhénave té sakta, ofruesit e
shérbimeve pagesore jané té detyruar té zbatojné njé proceduré vlerésimi kur plotésojné
fushat e kérkuara né formularé.

Ofruesit e shérbimeve pagesore jané té detyruar té pérditésojné informacionin e
specifikuar né seksionet e formularit A dhe formularit B, né rast té ndryshimeve té
réndésishme qé kané ndodhur qé nga dorézimi i raportit t& méparshém kalimtar.

Nése né periudhén prej tre ditésh nga momenti kur incidenti éshté klasifikuar si i
réndésishém, vendoset operimi i rregullt, ofruesi i shérbimeve pagesore éshté i detyruar
gé njékohésisht té dorézojé raport fillestar dhe té ndérmjetém (formularét A dhe B) deri
te Banka Popullore né afatin e caktuar prej tre ditésh nga pika 11) e kétij vendimi.

Raporti pérfundimtar
Ofruesit e shérbimeve pagesore jané té detyruar té paragesin raport pérfundimtar pas

kryerjes sé analizave té hollésishme pér té zbuluar shkaget e incidentit duke plotésuar
formularin C.



IV.

18.

19.

20.

21.

22.

23.

Ofruesit e shérbimeve pagesore jané té detyruar gé raportin pérfundimtar t'a dorézojné
né Bankén Popullore jo mé voné se 20 dité pune nga data e normalizimit té punéve té
rregullta.

Nése ofruesit e shérbimeve pagesore nuk jané né gjendje té zbulojné arsyet e vérteta té
ndodhjes sé incidentit ose akoma nuk kané té dhéna té sakta pér pérditésimin e raporteve
té méparshme, ata jané té detyruar té kérkojné nga Banka Popullore zgjatjen e afatit pér
dorézimin e raportin pérfundimtar nga paragrafi (1) i késaj pike.

Né kérkesén nga paragrafi (2) i késaj pike té vendimit, ofruesit e shérbimeve pagesore
jané té detyruar té deklarojné arsyet e shtyrjes sé afatit, si dhe té kryejné vlerésim té
datés sé dorézimit té raportit pérfundimtar.

Ofruesit e shérbimeve pagesore jané té detyruar né raportin e tyre pérfundimtar t'a
informojné Bankén Popullore pér:
- té dhénat e sakta né formularét A dhe B, né vend té vlerave té vlerésuara dhe
- shkaku i pércaktuar i incidentit, nése dihet dhe masat e marra ose té planifikuara
pér té parandaluar pérséritjen e tij.

Né rastin e konstatimit té rastit kur incidenti i raportuar nuk plotéson kriteret pér
klasifikimin e tij si té réndésishém, ofruesi i shérbimit pagesor éshté i detyruar té paragesé
menjéheré raportin pérfundimtar, pérpara afatit t& parashikuar nga pika 18), pika (1) e
kétij vendimi.

Né rastet e pérmendura né paragrafin (1) té késaj pike, ofruesit e shérbimeve pagesore
jané té detyruar né vend té plotésimit té formularit C t& shénojné kutiné “incidenti u
riklasifikua si i paréndésishém” dhe té shpjegojé arsyet qé justifikojné riklasifikimin.

DISPOZITAT KALIMTARE DHE PERFUNDIMTARE

Ofruesit e shérbimeve pagesore jané té detyruar té zbatojné kérkesat e kétij vendimi jo
mé voné se 19 shkurti 2024.

Ofruesit e shérbimeve pagesore gé jané krijuar deri né datén e zbatimit té kétij vendimi
dhe qgé kané licencé pér té krijuar dhe operuar me banké zbatojné dispozitén e pikés 47)
nga Vendimi pér Metodologjiné e Sigurisé sé Sistemit Informativ té Bankés (“Gazeta
Zyrtare e Republikés s& Magedonisé” nr. 78/18) deri né ditén e pajtueshmérisé té
veprimtarisé sé saj me kérkesat e kétij vendimi dhe jo mé voné se 19 shkurti 2024.

Pika 47) e Vendimit pér Metodologjiné e Sigurisé sé Sistemit Informativ té Bankés (“Gazeta
Zyrtare e Republikés sé Magedonisé” nr. 78/18.) pushon sé vlejturi mé 20 shkurt 2024.

Ky vendim hyn né fugi né ditén e publikimit né “Gazetén Zyrtare té Republikés sé
Magedonisé sé Veriut”.

V nr. 02-15/XXII-9/2022 Guvernatorja

28 dhjetor 2022 dhe kryesuesja

Shkup e Késhillit té Bankés Popullore

té Republikés sé Maqgedonisé sé
A-p Auuta AHrenoscka-bexocka



Shtojca 1:

Formulari A (Raporti fillestar)
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Formulari B (Raporti kalimtar)
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